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נספח 0.7
מענה המציע לשלב המיון המוקדם


מכרז פומבי 5/17 
עם שלב מיון מוקדם

לאספקה, הקמה, הטמעה ותחזוקה 
של פתרון ITGaaS
IT Governance as a Service))
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לכבוד
ועדת המכרזים – רשות התקשוב הממשלתי
משרד ראש הממשלה

הנדון: מכרז פומבי 5/17 עם שלב מיון מוקדם לאספקה, הקמה, הטמעה ותחזוקה של פתרון ITGaaS – שלב המיון המוקדם (להלן - "המכרז – שלב המיון המוקדם")
אני/ו החתום/מים מטה מגיש/ים בזאת את הצעתי/נו לאספקה, הקמה, הטמעה ותחזוקה של פתרון ITGaaS – שלב המיון המוקדם כמפורט במסמכי המכרז – שלב המיון המוקדם, לרבות המענה למפרט הטכני במסמך זה.
פרטי החברה:
	פרטי החברה
	שם החברה
	

	
	המס' המזהה (ח.פ., ח.צ., ע.מ. וכו')
	

	
	סוג ההתארגנות (חברה, שותפות, אחר)
	

	
	תאריך התארגנות
	

	
	כתובת (כולל מיקוד)
	

	
	טלפון
	

	
	פקס
	

	
	כתובת דוא"ל
	

	פרטי המנהל הכללי
	שם מלא
	

	
	ת"ז
	

	
	טלפון
	

	
	דוא"ל
	

	פרטי איש הקשר למענה זה
	שם מלא
	

	
	תפקיד ארגוני
	

	
	טלפון במשרד
	

	
	טלפון נייד
	

	
	פקס
	

	
	דוא"ל
	


שמות הבעלים/שותפים ומספרי ת.ז. שלהם (במקרה של חברה, שותפות):
	#
	שם הבעלים/שותפים
	מספר ת"ז

	1
	
	

	2
	
	

	3
	
	

	4
	
	

	5
	
	


שמות המוסמכים לחתום ולהתחייב בשם המציע ומספרי ת.ז. שלהם (במקרה של חברה, שותפות):
	#
	שם מוסמך החתימה בשם המציע
	מספר ת"ז

	1
	
	

	2
	
	


רשימת בעלי הזיקה של המציע , כהגדרתם בסעיף 2ב' לחוק עסקאות גופים ציבוריים, התשל"ו-1976:
	#
	שם בעל הזיקה של המציע
	מספר ת"ז

	1
	
	

	2
	
	

	3
	
	

	4
	
	

	5
	
	


רשימת כל בעלי השליטה של המציע, כהגדרתם בסעיף 0.5.2.2 להזמנה להציע הצעות:
	#
	שם בעל השליטה של המציע
	מספר ת"ז

	1
	
	

	2
	
	

	3
	
	

	4
	
	

	5
	
	


הצהרות והתחייבויות המציע במסגרת הצעתו
ידוע לי כי לא יתקבל מענה מיותר מגורם אחד. לצורך זה, שותפות נחשבת כגורם אחד אך ורק אם מדובר בשותפות רשומה כחוק.
אני מצהיר כי המציע הוא מומחה בעל ניסיון באספקת שירותים מן הסוג נשוא המכרז וכי ברשות המציע ציוד, כח אדם, ידע, ניסיון ואמצעים כספיים הדרושים למתן השירותים הדרושים בהתאם לכל תנאי המכרז – שלב המיון המוקדם.
אני מצהיר בזאת כי – 
כל מסמכי המכרז נקראו על ידי המציע, וכל האמור בהם הובן על ידי המציע, ומקובל על המציע וכי המציע מקבל אותם במלואם ללא סייג, ומסכים למכלול התנאים, ההתניות וההסדרים המובאים במסמכי המכרז ומתחייב לפעול על-פיהם.
מענה זה מוגש מטעם המציע לאחר שבחנו היטב את מסמכי המכרז כולל תשובות המזמינה לשאלות מציעים כאמור בסעיף 0.3.5.2 (א) למכרז, שינויים והבהרות המזמינה כאמור בסעיף 0.3.5.2 (ב) למכרז, וכי קיבלנו מנציגי רשות התקשוב הממשלתי את כל ההסברים וההנחיות הנחוצים לנו לצורך גיבוש הצעתנו והתחייבויותינו; לא תהא למציע כל טענה כלפי רשות התקשוב הממשלתי בקשר עם אי גילוי מספיק או גילוי חסר או טעות או פגם בקשר לנתונים או לעובדות הקשורים לאספקת הטובין והשירותים.
המציע לא היה מעורב בניסיון להניא מתחרה אחר מלהגיש הצעות בשלב מיון מוקדם זה וכן לא תיאם עם מציע אחר בדבר חלוקת שוק או המנעות מהגשת המענה לשלב המיון המוקדם האמור.
מענה זה של המציע מוגש בתום לב ולא נעשה בעקבות הסדר כובל עם מתחרה או מתחרה פוטנציאלי אחר במכרז זה. 
מענה זה, על כל פרטיו, מרכיביו וחלקיו הינו בלתי חוזר ובלתי ניתן לביטול, לשינוי או לתיקון באופן אשר לא ימנע מהמציע להגיש הצעה משופרת לצורך עמידה בתנאי שלב הגשת ההצעות במסגרת המכרז עצמו. מענה המציע בשלב זה יעמוד בתוקפו ויחייב את המציע החל ממועד מסירתו ועד ל-"מועד תוקף המענה" (כאמור בסעיף 0.1.3) ובכפוף לשאר ההוראות האמורות במסמכי המכרז ביחס לתוקף המענה (כאמור בסעיף 0.7.7). ידוע לי כי רשות התקשוב הממשלתי רשאית להודיע על הארכת תוקף המענה לתקופה של 90 יום נוספים.
ידוע לי כי ועדת המכרזים רשאית להחליט על בחירת מס' מענים המתאימים ביותר בהתאם למפורט בשלב המיון המוקדם או להחליט שלא לבחור כל מענה שהוא והכל במטרה להבטיח את מירב היתרונות לרשות.
ידוע לי כי ועדת המכרזים רשאית לפסול כל מענה שנעשה ו/או שהוגש שלא על פי הוראות מכרז זה כולן או חלקן.
הנני מתחייב לעשות שימוש לצורך מכרז זה ומתן השירותים אך ורק בתוכנות מקוריות בעלות רישיון שימוש.
הריני מצהיר כי נכון ליום הגשת מענה זה, לא מתנהלות תביעות נגד המציע והוא אינו נמצא בהליכי פשיטת רגל ו/או פירוק שעלולים לפגוע בתפקודו ככל שיזכה במכרז.
ידוע לי כי כל התחייבות המופיעה בחוברת מכרז זו, גם אם לא הוזכרה במפורש בחלק זה, מחייבת את הצדדים.


            _________________	                         ___________________                           ___________________
              חתימת המציע			             חותמת התאגיד		                       תאריך

באמצעות מורשי החתימה: 
שם: ____________ 		ת"ז: ____________ 	       חתימה: ______________

שם: _____________ 		ת"ז: ____________ 	       חתימה: ______________


אישור 
אני הח"מ ___________________ עו"ד / רו"ח [מחק את המיותר]  רישיון מס' _________ מרח' ______________________ מאשר בזאת כי ה"ה ___________ת.ז. מס'___________ ו- _________ ת.ז. מס' ___________ מוסמכים לחתום בשם המציע, כי חתימותיהם מחייבות את המציע לכל דבר וענין וכי הם חתמו על מסמך זה בפני.


_________________	                         ___________________                           ___________________
             תאריך			    	    חתימה		                        חותמת
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	#
	שם נספח

	1
	נספח 0.5.3 (א) – תצהיר עמידה בתנאי סף מקצועיים – שלב המיון המוקדם

	2
	נספח 0.5.3 (ב) – אישור רשות המיסים על ניהול ספרים

	3
	נספח 0.5.3  (ג-1) – תצהיר המציע לפי חוק עסקאות גופים ציבוריים, התשל"ו – 1976

	4
	נספח 0.5.3  (ג-2) – תצהיר בעל זיקה במציע לפי חוק עסקאות גופים ציבוריים, התשל"ו – 1976

	5
	נספח 0.5.3  (ד) – העתק תעודת התאגדות

	6
	נספח 0.5.3  (ה) – תצהיר בדבר העדר הרשעות קודמות
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תיאור אופן הניהול והבקרה על כל הממשקים הנכנסים אל, והיוצאים מן המערכת
[bookmark: _Toc446505574]סעיף 2.1.4.1 - ממשקים לקליטת נתונים – כללי
תיאור אופן תמיכת הפתרון בדרישות המפורטות בטבלה
סעיף 2.1.4.2 - ממשקים לקליטת נתונים מיחידות התקשוב
תיאור אופן תמיכת הפתרון בדרישות המפורטות בטבלה
סעיף 2.1.4.3 - ממשקים לתמ"ר – תכנון ממשלתי רוחבי
תיאור אופן תמיכת הפתרון בדרישות המפורטות בטבלה
סעיף 2.1.4.4 - ממשקים למערכות רוחביות נוספות
תיאור אופן תמיכת הפתרון בדרישות המפורטות בטבלה
סעיף 2.1.4.5 - ממשקים למערכות ברמת המשרד
תיאור אופן תמיכת הפתרון בדרישות המפורטות בטבלה
סעיף 2.1.4.6 - ממשקים נוספים
תיאור אופן תמיכת הפתרון בדרישות המפורטות בטבלה
[bookmark: _Toc484582979][bookmark: _Toc446505576]סעיף 2.1.5 - ניהול מסמכים
תיאור אופן תמיכת הפתרון בדרישות המפורטות בטבלה 
[bookmark: _Toc484582980]סעיף 2.1.6.1 - שאילתות מידע
תיאור אופן תמיכת הפתרון בדרישות המפורטות בטבלה 
[bookmark: _Toc484582981][bookmark: _Toc446505577]סעיף 2.1.6.2 - ניהול דו"חות
תיאור אופן תמיכת הפתרון בדרישות המפורטות בטבלה 
תיאור מחולל הדו"חות, ככל שקיים במערכת, ולמי הוא מיועד (למשתמש קצה או למומחים)
פירוט הדו"חות המובנים הקיימים במערכת
[bookmark: _Toc484582982]סעיף 2.1.6.3 – תצוגות
תיאור אופן תמיכת הפתרון בדרישות המפורטות בטבלה 
[bookmark: _Toc484582983]סעיף 2.1.7 - יכולות חיפוש
תיאור אופן תמיכת הפתרון בדרישות המפורטות בטבלה 
פירוט על שיטות חיפוש המידע הכלולות בחבילת התוכנה
[bookmark: _Toc446505578][bookmark: _Toc484582984]סעיף 2.1.8 – לוח מחוונים (Dashboard)
תיאור אופן תמיכת הפתרון בדרישות המפורטות בטבלה 
פירוט על אופן התמיכה בתצוגות דשבורד אחידות לכלל יחידות התקשוב ברמות שונות
דוגמאות של דשבורדים בהתאם לדרישות המפורטות בסעיף זה
[bookmark: _Toc484582985]סעיף 2.1.9 - תמיכה בריבוי ארגונים
תיאור אופן תמיכת הפתרון בדרישות המפורטות בטבלה 
תיאור התהליך להוספת יחידה משרדית למערכת
תיאור התהליך להוספת יחידת ביצוע בתוך יחידה משרדית למערכת
תיאור אופן העבודה עם בסיס נתונים מרכזי לכלל הארגונים באופן ממודר בינהם
תיאור אופן חשיפת תהליכי ליבה למשרדים באופן מדורג ועל פי צרכיהם
תיאור אופן הפיכת תהליך שיושם כתהליך עבור משרד ספציפי, לתהליך גלובלי
תיאור היכולת לניהול מרכזי של פרמטרים שנמצאים בשימוש ביישום של תהליכים במערכת
[bookmark: _Toc484582986]סעיף 2.1.10.1 - ניהול משתמשים והרשאות – כללי
תיאור אופן תמיכת הפתרון בדרישות המפורטות בטבלה 
[bookmark: _Toc484582987]סעיף 2.1.10.2 – הזדהות
תיאור אופן תמיכת הפתרון בדרישות המפורטות בטבלה 
[bookmark: _Toc484582988]סעיף 2.1.11 - ממשק משתמש – UI
עקרונות ממשק המשתמש והנדסת האנוש של המוצר
תיאור מפורט של תרשים הזרימה ב- UI ומפת ניווט מסכים
דוגמאות של המסכים העיקריים
תיאור יכולת התאמה אישית על ידי משתמש
סעיף 2.1.11.1  - Responsive
פירוט בנושא התאמה לעבודה עם ציוד שונה (לפטופ, מחשב אישי, סלולרי, טבלט)
פירוט בנושא תמיכה בממשק HTML5 מלא
סעיף 2.1.11.2 – שפות
פירוט בנושא ממשק העבודה של המערכת ותמיכה מלאה בעברית עם RTL
פירוט בנושא יכולת המשתמש לבחור בין ממשק עבודה בעברית לממשק עבודה באנגלית
תמיכה בשפות: עברית ואנגלית (כולל תמיכה מלאה במחרוזות משולבות עברית, אנגלית, ספרות ותווים אחרים
סעיף 2.1.11.3 - הנדסת אנוש – תיאור אופן תמיכת הפתרון בדרישות המפורטות בטבלה
[bookmark: _Toc484582989]סעיף 2.1.12.1 - עדכונים גורפים – פירוט יכולת ביצוע עדכונים גורפים במערכת
[bookmark: _Toc484582990]סעיף 2.1.12.2 - ניהול הפקת לקחים – פירוט אופן התמיכה בתהליך
[bookmark: _Toc484582991]סעיף 2.1.12.3 - ניהול מערך מדדי תקשוב (KPIs) – פירוט אופן התמיכה במערכת
[bookmark: _Toc484582992]סעיף 2.1.12.4 - הגנה מפני פעולות חמורות – פירוט אופן התמיכה במערכת
[bookmark: _Toc484582993]סעיף 2.4.6 - תיאור מודל הרישוי
[bookmark: _Toc484582994]הסבר מפורט על מודל הרישוי של המוצר המוצע.
התייחסות לסוגי השימוש השונים המפורטים בסעיף 2.3 – נפחים, עומסים וביצועים, ס"ק ד'. 
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טבלת מדרגות אפשריות עבור כל סוג שימוש
[bookmark: _Toc484582995]פירוט הבדלים בעלויות בתלות בתצורת ההתקנה: On Premise לעומת SAAS.
[bookmark: _Toc461089630][bookmark: _Toc462212193][bookmark: _Toc484582996][bookmark: _Toc437232877]ס"ק 2.4.7 – תמיכה בתצורת התקנה בסביבת ענן (SAAS)
[bookmark: _Toc484582997]פירוט נסיון המציע בהקמת המערכת המוצעת בסביבת ענן
[bookmark: _Toc484582998]פירוט האתגרים העיקריים בזמן הקמת המערכת בענן
[bookmark: _Toc484582999]סעיף 2.4.8 - פירוט עבור אופציית התקנה נפרדת של המערכת במשרד עצמאי
[bookmark: _Toc484583000]תיאור משמעות של התקנה נפרדת של המערכת במשרד עצמאי
[bookmark: _Toc484583001]משמעויות בתצורת התקנה On Premise בחצר ממשל זמין של המערכת המרכזית
האם אפשרי לבצע התקנה נפרדת בתצורת On Premise בחצר משרד עצמאי?
מהו התהליך לווידוא תאימות גרסאות המערכת בין ההתקנה המרכזית להתקנה העצמאית לאורך זמן?
מהם מרכיבי העלות של ביצוע ההתקנה הנוספת? 
האם ישנן עלויות מעבר לעלויות ההקמה וההטמעה עבור משרד המשתמש במערכת המרכזית?
מהן המשמעויות מבחינת הערכות מרכז התמיכה של הספק?
מהם האתגרים הנוספים במימוש אופצייה זו של התקנה מקומית בנוסף להתקנה המרכזית?
[bookmark: _Toc484583002]משמעויות בתצורת התקנה SAAS של המערכת המרכזית
האם אפשרי לבצע התקנה נפרדת בתצורת On Premise בחצר משרד עצמאי?
מהו התהליך לווידוא תאימות גרסאות המערכת בין ההתקנה המרכזית להתקנה העצמאית לאורך זמן?
מהם מרכיבי העלות של ביצוע ההתקנה הנוספת? 
האם ישנן עלויות מעבר לעלויות ההקמה וההטמעה עבור משרד המשתמש במערכת המרכזית?
מהן המשמעויות מבחינת הערכות מרכז התמיכה של הספק?
מהם האתגרים הנוספים במימוש אופצייה זו של התקנה מקומית בנוסף להתקנה המרכזית?
[bookmark: _Toc484583003]סעיף 2.4.9 - מענה לדרישות אבטחת מידע
[bookmark: _Toc484583004][bookmark: _Toc418701275][bookmark: _Toc434998173]הסתייגויות לדרישות אבטחת מידע המפורטות בסעיף 2.2 (כולל כלל הנספחים המצורפים)
	#
	ס"ק בסעיף 2.2 / 
סעיף בנספח XXX
	תיאור ההסתייגות
	פתרון חלופי מוצע
	פירוט בסעיף

	1
	
	
	
	9.1.1

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	

	5
	
	
	
	


פירוט הסתייגות מס' 1
פירוט הסתייגות מס' <…>
[bookmark: _Toc484583005]פירוט מנגנוני אבטחת DB קיימים בפתרון המוצע
[bookmark: _Toc418701276][bookmark: _Toc434998174][bookmark: _Toc484583006]פירוט באילו מנגנוני איפיון\קידוד\בדיקות מאובטחים נעשה שימוש
[bookmark: _Toc484583007]סעיף 2.2 ס"ק ד' – תמיכה ב- Federation ופרוטוקול SAML
[bookmark: _Toc484583008]מענה מפורט לנספח 2.2 - דרישות אבטחת מידע -ספק שירות בתצורת ענן - יה"ב
[bookmark: _Toc484583009]סעיף 1.1 – כללי 
ס"ק א' - עותק של תעודת ההסמכה למסמכי המכרז
ס"ק ב' - תיאור מדיניות אבטחת המידע של השירות המוצע
תיאור הארכיטקטורה של המערכת המוצעת
ראה להלן סעיף 3.1.3 – מענה המציע - ארכיטקטורת הפתרון המוצע.
בקרות אבטחת המידע אשר בשימוש המערכת
נהלי גיבוי ו – DR
אופן פיתוח המערכת ושילוב SDLC במחזור החיים של המערכת
חלוקת תחומי אחריות אבטחת המידע (Shared responsibility module)  בין היצרן ללקוח
תהליכים ארגוניים לצמצום סיכונים והתמודדות עם איומים
המצאות והערכה של תאימות לתקינה ולחוקים
אופן זיהוי ותגובה לאירועים
הערכת עובדים ובדיקות מהימנות
ביצוע  מבדקי חדירה ו – Audit תקופתיים
יישום מנגנוני:
הזדהות וניהול הרשאות 
הצפנה של מידע בתנועה ומנוחה
ניטורים ולוגים הקיימים במערכת
זיהוי חולשות והתקנת טלאים
ס"ק ג' - חלוקת אחריות בין הספק לספק התשתית כולל אמצעים להגנת המידע מפני הספק ומפני פגיעות ברמת התשתית
[bookmark: _Toc484583010]סעיף 2 - שמירה ומחיקת מידע
 המיקום הגיאוגרפי בו נשמר המידע ותחומי  שיפוט רלבנטיים
פירוט כיצד שמירת המידע עונה על חוק הגנת הפרטיות בישראל ותקנות רמו"ט לאחסון מידע פרטי
פירוט אילו בקרות ננקטות על מנת לוודא כי המידע אינו מועבר לתחומים גיאוגרפים אחרים
פירוט אילו אמצעי גיבוי קיימים בשירות בצורה מובנית וכיצד ניתן לבצע התאוששות מאסון
פירוט אילו אמצעי הצפנה קיימים על מידע במנוחה
פירוט כיצד מתבצעת מחיקה בתום השירות או לפי בקשה ממערכות הספק ואילו אישורים מתקבלים על כך
[bookmark: _Toc484583011]סעיף 3 - ציות ומבדקים תקופתיים
עמידה בדרישות התקינה שהוגדרו במכרז (הסמכת ISO27001) לאורך תקופת החוזה
פירוט בנוגע למבדקי אבטחת מידע תקופתיים מסוג Penetration tests ו – Vulnerability scan
פירוט לאילו תקנות והסמכות השירות הוסמך, כולל צירוף תעודות ההסמכה 
פירוט בדיקות תקופתיות אבטחת מידע תקופתיות, היקפן וטיבן. האם בכוונת הספק לספק תוצאות מבדקים אלה לרשות התקשוב הממשלתי?
[bookmark: _Toc484583012]סעיף 4 - אבטחה פיזית ובדיקות רקע
 תיאור הדרכים בהם הספק מתמודד עם האיומים המוזכרים בסעיף זה 
[bookmark: _Toc484583013]סעיף 5 - ספקי משנה ואיומי שרשרת האספקה
תיאור כיצד מתבצעת ההתמודדות עם איומים בשרשרת האספקה של השירות
[bookmark: _Toc484583014]סעיף 6 - אבטחת מידע אפליקטיבית (Application Security) 
תיאור כיצד מבוצעת מתודולוגיית אבטחת המידע בעת הקמת המערכת
[bookmark: _Toc484583015]סעיף 7 - תפעול אבטחת המידע
תיאור תהליך ניהול סיכונים שוטף של כל הרכיבים המשמשים לתפעול השירות
[bookmark: _Toc484583016]סעיף 8 - ערוצי תמיכה 
פירוט כיצד בכוונת המציע לזהות את אנשי הלקוח בעת השימוש בערוצי השירות
 אילו פעולות ננקטות על מנת למנוע מניפולציה של שירותי תמיכה לטובת התקפות סייבר
[bookmark: _Toc484583017]סעיף 9 - ניהול אירועים
פירוט בנוגע לזיהוי אירועי אבטחת מידע בשירות, אופן ההתרעה ללקוח ואופן הטיפול באירוע
[bookmark: _Hlt500831625][bookmark: _Toc372891819][bookmark: _Toc388628393][bookmark: _Toc517452496][bookmark: _Toc194307734][bookmark: _Toc194307993][bookmark: _Toc194308191][bookmark: _Toc461089628][bookmark: _Toc462212191][bookmark: _Toc484583018]טכנולוגיה ותשתית
[bookmark: _Toc461089631][bookmark: _Toc462212194][bookmark: _Ref474745931][bookmark: _Ref477872670][bookmark: _Toc484583019]סעיף 3.1.3 – מענה המציע - ארכיטקטורת הפתרון המוצע
ס"ק 1 - פירוט ארכיטקטורת המערכת המוצעת
כולל התייחסות ל Add-ons, אפליקציות נלוות, מוצרי מדף וכלים צד ג' הכלולים ונדרשים לפתרון וכן את תוכנות התשתית הנדרשות לתפעול המוצר.
[bookmark: _Toc434998063]כולל תאור הממשקים שיוקמו לסביבה הממשלתית, תשתיות ממשלתיות (AD, סע"ר, שו"ב, ועוד), ממשקים לממשל זמין כאמור בתקן ws.gov.il ל- Gateway הממשלתי.
תצורת התקנה On Premise בחצר ממשל זמין
שרטוט ארכיטקטורת המערכת המוצעת
פירוט כל אחד ממרכיבי הארכיטקטורה המוצעת 
[bookmark: _Toc434998061]תרשימים תומכים להמחשת ארכיטקטורת הפתרון המוצעת
תצורת התקנה SAAS
שרטוט ארכיטקטורת המערכת המוצעת
פירוט כל אחד ממרכיבי הארכיטקטורה המוצעת 
תרשימים תומכים להמחשת ארכיטקטורת הפתרון המוצעת
משמעויות ניידות בין חלופת SAAS לחלופת On Premise
עבור מוצר בו יותר מתצורה אחת אפשרית, על המציע לפרט משמעויות של ניידות בין החלופות, אם ישנה. 
ס"ק 2 - פירוט על אופן ההשתלבות בארכיטקטורת המידע הממשלתית של ממשל זמין
ס"ק 3 - תיאור מפורט של כל רכיבי המערכת הנכללים בפתרון  ויעודם (שרתי ניהול, אפליקציה, בסיסי נתונים, אחר) והקשרים בינהם 
[bookmark: _Toc434998068][bookmark: _Toc434998064]ס"ק 4 - תאור תצורה ל- 2 הסביבות (ייצור, בדיקות לקוח) ומה נדרש לשם כך מן המזמינה
ס"ק 5 - אופן הפעלת סביבת הדרכה כארגון נפרד בסביבת הייצור ומה נדרש לשם כך מהמזמינה
ס"ק 6 - פירוט ארכיטקטורת ניהול המשתמשים והרשאות
[bookmark: _Toc434998069]ס"ק 7 - פירוט מודל ונהלי הפיתוח בדגש על העברת גרסאות בין הסביבות השונות
ס"ק 8 – פירוט יכולת לבצע sizing למערכת מבחינת רישיונות וציוד
[bookmark: _Toc461089632][bookmark: _Toc462212195][bookmark: _Toc484583020]סעיף 3.2 - חומרה ותוכנה בסיסית
סעיף 3.2.2 - פירוט תשתית נדרשת לפי סביבות
פרטים עבור סביבת הייצור 
	סוג השרת
APP/DB / ניהול
	תצורה / תיאור
	פיזי / וירטואלי
	מערכת הפעלה
	Min RAM
	Hard disk and partition
	CPU
	כמות שרתים
	כמות U
שטח אחסון ארון
	הערות

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	


פרטים עבור סביבת בדיקות לקוח 
	סוג השרת
APP/DB / ניהול
	תצורה / תיאור
	פיזי / וירטואלי
	מערכת הפעלה
	Min RAM
	Hard disk and partition
	CPU
	כמות שרתים
	כמות U
שטח אחסון ארון
	הערות

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	


סעיף 3.2.3 – המערכת תומכת בגרסאות הדפדפן הבאות:
	גרסת דפדפן
	נתמך (כן/לא)?

	Explorer8  ומעלה (תנאי סף)
	

	Google chrome (תנאי סף)
	

	Fire fox
	

	Apple Safari
	

	אחר
	


סעיף 3.2.4 - תחנות עבודה 
פירוט בנוגע לתמיכה במערכות הפעלה WINDOWS XP, 7, 8, 10.
פירוט אם קיימות דרישות מינימום או התקנת רכיבי תוכנה בצד המשתמשים
פירוט בנוגע לדרישות מיוחדות ביחס לשימוש במערכת לגבי ציוד קצה, לצורך ניהול פנימי של המערכת.
[bookmark: _Toc406323964][bookmark: _Toc418701219][bookmark: _Toc434998079]סעיף 3.2.5 - בסיסי נתונים 
[bookmark: _Toc312823178][bookmark: _Toc434998080]ס"ק ב' - פירוט משמעויות לעבודה מול בסיס נתונים מרכזי 
ס"ק ג' - פירוט גרסת בסיס הנתונים של המערכת
אילו גרסאות של בסיסי נתונים נתמכים בתשתית המערכת?
האם תומך ב- SQL Server בגרסאות העדכניות ביותר SQL server 2012?
במידה וכן, האם מספיקה גרסת Standard או שיש צורך ב-Enterprise?
[bookmark: _Toc434998081]ס"ק ה' - פירוט הנחיות לגבי ה- DB המרכזי שיוקם 
התייחסות לנושא של נפחים, פניות בו זמנית, תדירות פניה, אילו רכיבים עושים שימוש בבסיס נתונים זה, גיבויים נדרשים, תחזוקה, House Keeping, מחיקת לוגים, הרשאות גישה ועוד. 
[bookmark: _Toc434998082]ס"ק ז' - פירוט תמיכה בעבודה מול DB שריד (Cluster, Allways-on) 
[bookmark: _Toc434998083]ס"ק ח' - פירוט עבור פתרון שאינו עובד על כל מרכיביו עם בסיס נתונים מרכזי 
[bookmark: _GoBack]יש לפרט עבור כל מרכיב את סוג בסיס הנתונים איתו הוא עובד ולהתייחס לדרישות תמיכה בשרידות מקומית ושרידות גיאוגרפית, רציפות ושלמות הנתונים.
ס"ק ט' - להלן פירוט נוסף -
פירוט אופן תמיכת המערכת המוצעת בתצורת בסיס נתונים בזמינות גבוהה
פירוט אמצעים תשתיתיים מובנים להתאוששות מתקלות חומרה ותוכנה בבסיס הנתונים
פירוט Best Practice וכלים שמספקת התשתית המוצעת, לצורך שכפול בסיס נתונים לאתר חלופי
[bookmark: _Toc461089635][bookmark: _Toc462212197][bookmark: _Toc484583021]סעיף 3.3 - כלי פיתוח ותחזוקה
ס"ק א' - על המציע לפרט בהצעתו על הכלים הבאים:  
כלי הפיתוח, הנתמכים על ידי רכיבי התשתית המוצעים.
כלי התחזוקה
כלי ניהול התצורה
כלים לפיתוח מהיר (RAD)
ס"ק ב' - האם קיימת בתוכנת התשתית שפת Script כחלק מובנה של התוכנה? 
אם כן, על המציע לפרט את:
יכולותיה ומגבלותיה. 
המקרים בהם לא ניתן להשתמש בשפה זו, ונדרש להשתמש בכלי פיתוח נוסף. 
ס"ק ג' - תיאור יכולות ערכתSDK  המוצעת
ס"ק ד' - פירוט בנושא ניהול המערכת באופן שוטף, מבחינת תחזוקה מונעת ותחזוקה שוטפת
ס"ק ה' - התייחסות לשאלות נוספות -
מאיזו סביבה ניתן לגשת לכלי ניהול המערכת?
באמצעות איזה ממשק /פרוטוקול ניגשים למערכת?
אופן הפרדת רשת הניהול והרשת המבצעית
פירוט אמצעי הניטור והתיעוד של ממשק הניהול, וכיצד ניתן לאבטח/ להגן עליו?
ניהול המערכת מרחוק 
ס"ק ו' - פירוט בנושא התנהגות המערכת במקרה כשל
[bookmark: _Toc484583022][bookmark: _Toc461547153][bookmark: _Toc264884671][bookmark: _Toc273878796][bookmark: _Toc424375409][bookmark: _Toc461089636][bookmark: _Toc462212198]סעיף 3.4 - כלי תפעול וייצור
פירוט נושא ניטור ודגימה של המערכת
פירוט נושא ממשק ל- SIEM/SOC.
פירוט נושא ממשק ל- NOC.
[bookmark: _Toc484583023]סעיף 3.5 - זמינות, שרידות והתאוששות
[bookmark: _Toc418701228][bookmark: _Toc434998098][bookmark: _Ref422140396][bookmark: _Toc434998071]פירוט אופן המימוש להבטחת זמינות גבוהה של המוצר 
כולל: זמני התאוששות צפויים בכל רכיב (Uptime), פרק זמן בין נפילה ועליה חזרה, השבתות לצורך שדרוג המערכת.  
פירוט יכולות שרידות והתאוששות מובנים של כל אחד ממרכיבי המערכת המוצעת 
תיאור מנגנוני ההתאוששות
פירוט יכולת עמידה ב- RTO של כל אחד מרכיבי המערכת
פירוט דרכי הפעולה הנהוגות להתמודדות עם מצבי כשל
פירוט יכולת אגירה מלאה של אירועים לצורך ביצועם מחדש, לאחר עליית המערכות
פירוט יכולת ניהול ואיזון עומסים בין שרתי המערכת (NLB)
[bookmark: _Toc434998099][bookmark: _Toc461089637][bookmark: _Toc462212199][bookmark: _Toc484583024]סעיף 3.6 - גיבוי
[bookmark: _Toc418701230][bookmark: _Toc434998100]פירוט אופן תהליכי גיבוי המידע וקונפיגורציית המערכת
יש להתייחס לגיבוי המידע, גיבוי קונפיגרציית היישום, ניהול גירסאות.
[bookmark: _Toc418701231][bookmark: _Toc434998101]פירוט תכנית גיבויים הכוללת פירוט לכל רכיב (שרתי מערכת, אפליקציה, בסיסי נתונים וכו') אותם יש לגבות.
פירוט שגרות גיבוי וכן אופן בדיקת תקינות הגיבוי ברמה יומית (הרצת JOB, התראות)
[bookmark: _Toc418701232][bookmark: _Toc434998102]פירוט תצורות אחזור/הקמת מערכת מנתוני הגיבוי
פירוט המלצה לגבי ציוד אחסנת הנתונים, הן לגבי אחסון פיזי והן לגבי אחסון וירטואלי
עבור התקנה בתצורת On Premise בממשל זמין
[bookmark: _Toc484583025]נספחים למענה המציע
[bookmark: _Toc484583026]נספח <מס' סעיף> - XXX
[bookmark: _Toc484583027]נספח <מס' סעיף> - YYY
עמוד 1 מתוך  30

חתימת המציע בראשי תיבות: _____________

עמוד 26 מתוך  30

חתימת המציע בראשי תיבות: _____________
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